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Benutzeranleitung Citrix-Zugang Spital STS AG

Einleitung

Um eine Citrix Verbindung zur Spital STS AG herstellen zu kénnen, muss die Software ,Citrix
Workspace* installiert werden. Diese Anleitung beschreibt die Installation auf Windows 10. Grundsatzlich
gilt sie fir alle Windows-Versionen, jedoch kénnen die einzelnen Schritte variieren.

Citrix Workspace ist auch fir Mac OS erhaltlich. Die notwendigen Schritte fir die Verwendung sind mit
den Schritten bei Windows vergleichbar.

Die Softwareinstallation erfordert Administratorrechte auf dem Gerat. Auf Spital Notebooks ist
Citrix Workspace standardmassig installiert. Sie konnen dort mit Schritt 2 weiter machen.

Schritt 1: Download und Installation von Citrix Workspace

Fur Windows 6ffnen sie die Seite Citrix Workspace app for Windows

Fir Mac OS o6ffnen sie die Seite Citrix Workspace app for Mac

Klicken sie auf

Download Citrix Workspace app for Windows Oder Download Citrix Workspace app for Mac

Klicken sie auf Ausfiihren

Wie mdchten Sie mlt CitrixWorkspaceApp.exe (98.8 MEB) vem Ausfahren S ~ Abbrechen x
Von: downloads.citrix.com

Dieser Schritt kann je nach Browser variieren. Die Installationsdatei wird heruntergeladen und je nach
Einstellung Ihres Browsers entweder in lhrem Download-Ordner gespeichert oder direkt ausgefihrt.
Starten Sie ggf. die Installation mit einem Doppelklick auf die Datei.

Je nach Betriebssystem kann folgende Meldung erscheinen, bestatigen sie diese bitte mit ,Ja“

Benutzerkontensteuerung *

Méochten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerét vorgenommen
werden?

@ Citrix Workspace

Verifizierter Herausgeber: Citrix Systems, Inc.
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja Nein



https://www.citrix.com/downloads/workspace-app/windows/workspace-app-for-windows-latest.html
https://www.citrix.com/downloads/workspace-app/mac/workspace-app-for-mac-latest.html
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Klicken sie auf ,Starten” / Akzeptieren sie die Lizenzvereinbarung und klicken sie auf ,Weiter*

@ citrix Workspace

X

@ Ccitrix Workspace X

Willkommen bei Citrix
Workspace

Citrix Workspace-App installiert Software, die den Zugriff
auf virtuelle Anwendungen ermaglicht, die Ihre
Organisation anbietet, einschlieBlich Software fur den
Zugriff auf Anwendungen, die Ihren Browser verwenden.
Workspace - Anwendungszugritf auf Ihre Webcam und Ihr Mikrofon.
- Anwendungsverwendung Ihres Standorts.
- Zugriff auf die von Ihrer Firma autorisierten lokalen
Anwendungen,
- Speichern lhrer Anmeldeinformationen fur automatische
Anmeldung.

Klicken Sie auf 'Starten’, um die Citrix Workspace-App
einzurichten und auf Ihrem Computer zu installieren,

CiTRIX

Abbrechen

Lizenzvereinbarung

Sie mussen die Lizenzvereinbarung akzeptieren, um fortzufahren.

CITRIX LIZENZVERTRAG

Die Verwendung dieser Komponente unterliegt der Citrix Lizenz oder
den Nutzungsbedingungen fiir die Citrix Produkte und/oder Dienste, mit
denen Sie diese Komponente verwenden. Diese Komponente ist nur fiir
die Verwendung mit solchen Produkten und/oder Diensten von Citrix
lizenziert.

CTX_code A10352779

[ ich akzeptiere die Lizenzvereinbarung

Abbrechen

—  Weiter

Klicken sie auf ,Installieren”, ohne Haken bei ,App-Schutz aktivieren“ / Klicken sie auf ,Fertig stellen®,

»Konto hinzufiigen® wird nicht benétigt.
@ Citrix Workspace

*

@ Citrix Workspace X

App-Schutz

Aktivieren Sie diese Option, um Screenshots der App zu
verhindern und sie vor Keylogging-Malware zu schitzen,

DApp-Schutz aktivieren

‘Warnung: Mach der Aktivierung kénnen Sie diese Funktion nicht
deaktivieren. Zum Deaktivieren missen Sie die Citrix
Waorkspace-App deinstallieren.

‘Weitere Informationen erhalten Sie von [hrem
Systemadministrator.

Starten sie den Computer neu

Installieren Abbrechen

CITRIX

J Installation war erfolgreich

Wenn Sie die Anweisung erhalten haben, die Citrix
Workspace-App mit lhrer E-Mail- oder Serveradresse
einzurichten, klicken Sie auf ‘Konto hinzufiigen'. Andernfalls
klicken Sie auf ‘Fertig stellen’. Sie konnen ein Konto auch
spater einrichten.

Konto hinzufigen

Eertig stellen

Wichtig: Die Citrix Workspace App missen sie nicht starten.
Wenn sie folgendes Fenster sehen, schliessen sie es, ohne etwas einzutragen.

@ Citrix Workspace - [m)

Willkommen zu Citrix Workspace

I Store-URL oder E-Mail-Adresse eingeben
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Schritt 2: Anmelden mit Microsoft 365 Login und starten des Spital PC

-Falls noch nicht gemacht, registrieren sie bitte ein Gerat fir die Multi-Faktor-Authentifizierung gemass
folgender Anleitung im Intranet

-Offnen Sie die Seite https://citrix.spitalstsag.ch

-Sie werden auf die Anmeldeseite von Microsoft 365 weitergeleitet.
Hier geben sie ihren Benutzernamen nach dem Schema <Personalnummer>@spitalstsag.ch ein.
O X

[ E® Beilhrem Konto anmelden x =

o

< © &) https:/login.microsoftonline.com/c61cf170-56c8-4832-9856-fa6fc23629e9/saml2 A 1 o o -4

B3 Favoriten importieren Citrix Gateway ¢ SSL-VPN €3 Universal Viewer Ze.. [ OWA Spital STS AG Onlin...

(s-pitalsrsm;

Anmelden

83852@spitalstsag.ch

Sie kénnen nicht auf Ihr Konto zugreifen?

Sie betreten den Microsoft 365 Bereich der Spital STS
AG. Anwendungen und Daten befinden sich im
Ausland. Das Erfassen, Bearbeiten und Speichern von
besonders schutzenswerten Daten ist verboten.

Q Anmeldeoptionen

-Anschliessend geben sie ihr Kennwort ein.

GpitaISTSAG
& 83852@spitalstsag.ch

Kennwort eingeben

Kennwort vergessen

Mit Sicherheitsschlssel anmelden

Anmelden

Sie betreten den Microsoft 365 Bereich der Spital STS
AG. Anwendungen und Daten befinden sich im
Ausland. Das Erfassen, Bearbeiten und Speichern von
besonders schiitzenswerten Daten ist verboten.

Falls sie ihr Kennwort vergessen haben, kdnnen sie es auf folgender Seite zuriicksetzen:
https://passwordreset.microsoftonline.com
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-wahlen sie die Methode fur die 2-Faktor-Authentifizierung aus

(s‘pitalsrstxc

83852@spitalstsag.ch

Uberpriifen lhrer Identitét

\@ Sicherheitsschlissel verwenden
Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen

@ Verwenden eines Prifcodes

m SMS an +XX XXXXXXX65

Weitere Informationen

Sind Ihre Uberprifungsmethoden aktuell? Uberprifen sie
unter https://aka.ms/mfasetup

Abbrechen

Sie betreten den Microsoft 365 Bereich der Spital STS
AG. Anwendungen und Daten befinden sich im
Ausland. Das Erfassen, Bearbeiten und Speichern von
besonders schitzenswerten Daten ist verboten.

-Geben sie den auf ihrem Mobiltelefon erhaltenen SMS Code oder den Prufcode ihres Tokens auf der
nachsten Seite ein und klicken sie auf ,Uberprifen®. Falls sie die Microsoft Authenticator-App
ausgewahlt haben, bestatigen sie die Anmeldung auf ihrem Smartphone.

G_pita IsTsAG

83852@spitalstsag.ch

Code eingeben

[ Wir haben unter +XX X)000065 eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,
um sich anzumelden.

tz-de

[ Die nachsten 5 Tage nicht emeut fragen

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Uberpriifen

Sie betreten den Microsoft 365 Bereich der Spital STS
AG. Anwendungen und Daten befinden sich im
Ausland. Das Erfassen, Bearbeiten und Speichern von
besonders schiizenswerten Daten ist verboten.

oder

(spitaISTSAG

83852@spitalstsag.ch

Anmeldeanforderung
bestatigen

Offnen Sie Ihre Microsoft Authenticator-App,
und genehmigen Sie die Anmeldeanforderung.

|:\ Die nichsten 5 Tage nicht emeut fragen

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Weitere Informationen

Sie betreten den Microsoft 365 Bereich der Spital STS
AG. Anwendungen und Daten befinden sich im
Ausland. Das Erfassen, Bearbeiten und Speichern von
besonders schitzenswerten Daten ist verboten.
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Maoglicherweise erscheint einmalig diese Seite, klicken sie hier auf ,Citrix Workspace App ermitteln”

Willkommen bei der Citrix Workspace-App

Greifen Sie mit der Citrix Workspace-App auf Ihre Anwendungen und

citrix | Workspace Desktops zu

Citrix Workspace-App ermitteln

Méglicherweise erscheint dieses Popup Fenster. Setzen sie den Haken und klicken sie auf , Offnen®

Diese Website versucht, Citrix Workspace Launcher zu &ffnen.
https://citrix.spitalstsag.ch méchte diese Anwendung 6ffnen.

citrix.spitalstsag.ch immer erlauben, Links dieser Art in der zugehdrigen App zu &ffnen

d Gifnen Abbrechen

Danach erscheint der Desktop, normalerweise mit der Bezeichnung ,Standard-PC*.
Dieser startet meist automatisch, ansonsten starten sie ihn mit einem Klick auf das Icon.

- ~

o O
HOME DESKTOPS

Desktops

Alle (1) Favariten (0)

W

!_

Standard-PC

Je nach Browser (v.a. Google Chrome) kann es sein, dass eine Datei heruntergeladen wird, die sie mit
einem Klick darauf manuell starten missen.

= ~

o =
HOME DESKTOPS

Desktops

All (1) Favorites (0)

A
w

Standard-PC

© RGVsaXZlcnkgQ29...ica A
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Zum Beenden des Citrix Zugangs konnen sie sich ganz normal abmelden

= # |9| Basisprogramme E| ‘Weitere Programme und Zubehar

@

Acrobat Reader DC Rechner Systemsteuer...

EE 7-Zip Dateimanager 3
€ =

Aeskulap
wl | x3
Aeskulap Agenda 5(’2)

P ; N a L Q Drucker

Autostart Drucker hinzufagen

Avanti
D, Ahmalden / Herunterfahren / Neustart

Abmelden
& D ) :
BENUTZER kJ Eingabeauffor... Tipps

BENUTZER

Einstellungen

Erleichterte Bedienung
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Fiir Notebooks und PCs, die nicht von der Informatik zur Verfigung gestellt werden, kénnen wir
grundsatzlich keinen Support anbieten.
Nachfolgend finden sie allgemeine Tipps zur Fehlerbehebung.

Vorgehen bei Problemen

1. Stellen sie sicher, dass sie als Einstiegspunkt die Seite https://citrix.spitalstsag.ch
verwenden. Starten sie NICHT die Citrix Workspace App.

2. Versuchen sie einen anderen Internet Browser, z.B. Microsoft Edge, Mozilla Firefox,
Google Chrome

3. Setzen sie die Einstellungen ihres Browsers zuriick.
Microsoft Edge / Google Chrome: klicken sie auf die drei Punkte oben rechts, Einstellungen, dann links
unten auf «Einstellungen zuriicksetzen»

Einstellungen zurlicksetzen

Dadurch werden die Startseite, die neue
Registerkartenseite, die Suchmaschine und die
angehefteten Tabs zurlickgesetzt. AuBerdem werden
auch alle Erweiterungen deaktiviert und temporére
Daten wie Cockies gel&scht. Ihre Favariten, Ihr Verlauf
und lhre gespeicherten Kennwérter werden nicht
geldscht.

Zuriicksetzen Abbrechen

Firefox: geben sie oben in die Adressleiste «about:support» ein. Dann klicken sie auf «Firefox
bereinigen»

. C
Informationen zur Fehlerbehebung,
Diese Seite enthalt technische Informationen, die nitzlich sein kdnnten, wenn Sie
versuchen, ein Problem zu Isen. Wenn Sie nach Antworten auf haufig gestelite Fragen efox bereinigen...

zu Firefox suchen, besuchen Sie bitte unsere Hilfeseite.

i Modus probieren
o - Firefox beresnigen X P
Rohdaten in die Zwischenablage en Add-ons neu starten...
Ein Neuanfang |55t Firefox-Probleme und stelit die Lerstung waeder her,
Dies wird:
Aligemeine Informationen thre Add-ons und Anpassingen entfemen

Die Browser-Einstellungen auf den Standard zuricksetzen

| O iezn] | e

Version 58.02

Build- 1D 20180206200532

Update-{hronik Update-Chronk anzeigen

Update-Kanal release

User-Agent Mozilla/5.0 (Windows NT 10.0; Winbd; x64; rv:58.0) Gecko/20100101 Firefox/58.0
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4. Zuriicksetzen von Citrix Workspace via Startmenii, Citrix Einstellungen (nur fiir Windows):

Offnen
Connection Center

Citrix Enterprise Browser 6ffnen

Erweiterte Einstellungen r

Problembehandlung >
Beenden
" 08:47:51
. = t
@ Citrix Workspace — X
P

Erweiterte Einstellungen

Connection Center

Supporti

Citrix Files Protokollsammliung

Info

Version 21.7.0.44(2107)
© 2021 Citrix Systems, Inc. Alle Rechte vorbehalten.
Hinweise zu Drittanbietern

5. Machen sie einen Neustart ihres Computers.

6. Deinstallieren sie Citrix Workspace und installieren sie die neuste Version von Citrix
Workspace. Unter Schritt 1 der Anleitung finden sie die entsprechenden Download-Links.
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7. Ist der HIN Client installiert oder war er friiher installiert? Dann muss die Proxy-
Einstellung angepasst werden.
Windows 10:
Geben sie im Startmenu das Suchwort «Proxy» ein und klicken sie auf «Proxyeinstellungen»

Alle Apps Dokumente Web Mehr

Hichste Ubereinstimmung

Proxyeinstellungen
Systemeinstellungen

Einstellungen .
Proxyeinstellungen

Proxyeinstellungen dndern Systemeinstellungen

Automatische Proxyerkennung ein-

oder ausschalten .
T Gffnen

Automatische Proxykonfiguration
verwenden

@& Manuelle Proxyservereinstellungen
andern

Unternehmen und das Web durchsuchen

pel proxy - ergebnisse aus dem Untemehmen
und dem Web anzeigen

L proxy server
L proxy site

£ proxyscrape
| GRNNCER 1. LY

T R

E mijs e & 2 5 © B B N

Erstellen sie im untersten Fenster den Eintrag *.spitalstsag.ch und bestatigen sie mit «Speichern»
Bitte Kommatrennung verwenden, falls es bereits Eintrdge hat in diesem Feld.

Einstellungen

£ Startseite Proxy
Einstellung suchen

Netzwerk und Internet
Manuelle Proxyeinrichtung

@B status Verwenden Sie einen Proxyserver fur Ethernet- oder WLAN-
Verbindungen. Diese Einstellungen gelten nicht fur VPN-Verbindungen.
WLAN
Proxyserver verwenden

Ethernet ® Ein

Adresse Port

DFU
80

e Proxyserver nicht fir Adressen veryg@#icn, die mit folgenden Eintragen

beginnen. Trennen Sie die eingglcn Eintrdge jeweils durch ein
Flugzeugmodus Semikolon ().

“.spitalstsag.ch‘
Mobiler Hotspot

Datennutzung

D Proxyserver nicht fir lokale Adressen (Intranet) verwenden

Proxy
Speichern

MacOS:
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Starten sie die Systemsteuerung, klicken sie im Mend links auf “Netzwerk”, wahlen sie ihre aktive
Internetverbindung (Ublicherweise LAN oder WLAN)
Klicken sie auf “Details” (auf alteren MacOS heisst es “weitere Optionen”

8 = | Detalls ..

= WLAN

¥ Bluetooth Bekanntes Netzwerk

Q Netzwerk

' Mitteilungen
& Ton Andere Netzwerke
& Fokus

R Bildschirmzeit

n Allgemein

© Erscheinungsbild
@ Bedienungshilfen
. Kontrollzentrum
™ Siri & Spotlight

‘ Datenschutz & Sicherheit

- . o,
=] Schreibtisch & Dock Anderes ...
i Displays

Hintergrundbild
. ks Auf Netzwerke hinweisen @
. Bildschirmschoner

- Batterie

& Sperrbildschirm

Zugriff auf Hotspots anfordern

. Touch 1D & Passwort

@& Benutzer:innen & Gruppen Erweitert ... ?

Gehen sie zum Reiter “Proxies” und machen sie unten im Ausnahmefeld einen zusatzlichen Eintrag

* spitalstsag.ch (mit Komma getrennt
Web-Proxy (HTTP) [ ]

Server localhost

TCP/IP
Port 5016
DNS

WINS Passwort fiir den Proxy-Server erforderlich @
Deine Zugangsdaten werden eventuell unverschlii agen

802.1X

Proxies Sicherer Web-Proxy (HTTPS)

Hardware
SOCKS-Proxy

Einfache Hostnamen ausschlieBen

Proxy-Einstellungen fiir diese Hosts und Domains nicht verwenden:

*local,169.254/16, *spitalstsag.ch

Dieses Netzwerk ignorieren ... Abbrechen

1. Klicken sie auf “OK”, dann auf “Anwenden”
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2. Andere installierte Programme konnen die Citrix Verbindung beeintrachtigen, z.B.
Sicherheitssoftware, Proxy-Software, HIN-Client (siehe Punkt “HIN Client” oben)
Hier gibt es keine allgemein gultige Losung, im Zweifel deinstallieren sie bitte solche Software.

8. Versuchen sie, wenn méglich, die Citrix Verbindung von einem anderen PC aus
herzustellen. So kénnen sie herausfinden, ob das Problem am Computer liegt oder nicht.
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Nachfolgend finden sie weitere Lésungsmadglichkeiten zu bereits bekannten Problemen:
1. Aufdem MAC funktioniert die Teams Bildschirmfreigabe nicht

Losung: Die Bildschirmfreigabe muss explizit berechtigt werden.

Offnen sie die Mac Systemsteuerung, «Security & Privacy»

Im Tab «Privacy» wahlen sie «Screen Recording» und aktivieren sie den Haken fir «Citrix Viewery.
Falls «Citrix Viewer» nicht vorhanden ist, muss es via + Button hinzugefligt werden.

it Security & Privacy

General  Filevault Firewall (JPfivacy™

u Microphone
Allow the apps below to record the contents of your
reen, even while using other apps.
m Speech Recognition Screer, v 9 pp

() Accessibility @ (§if) citrix Viewer

B Input Monitoring v V Bartender 4

- Full Disk Access @ . Greenshot
[ Files and Folders 7 ¥ ) Jpownloader2
(®) screen Recording

ol

n | Media & Apple Musi

! HomeKit

R Bluetooth

39 Click the lock to prevent further changes. Advanced...

Tipps und Tricks
-Mehrere Bildschirme

Standardmassig 6ffnet sich der Citrix Desktop im Vollbildmodus auf dem Hauptbildschirm.

Um mehrere Bildschirme via Citrix zu verwenden, kénnen sie via Menubalken oben in der Mitte auf den
Fenstermodus wechseln, danach das Fenster Uber alle Bildschirme hinweg vergréssern und danach
wieder in den Vollbildschirm-Modus wechseln.

. 1] Iy [ 4 (1]
0 Beye k. ~ ] CL RS
Informatik PC = Strg+Alt+Entf = Einstellungen Gerate 5 Trennen Tastatur Verknipfungen
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